Chelmno, dnia 09 marca 2021 r.

B.0003.5.2021. AM
Pan
Michat Wrazen
Radny
Rady Miasta Chelmna

W odpowiedzi na interpelacj¢ Pana Radnego z dnia 24.02.20211 informuje, ze:

Wydzial Techniczno — Inwestycyjny nie wystepuje bezposrednio do Starostwa
Powiatowego z wnioskami o wydanie map. Kazdy wykonawca, ktéremu zostaly zlecone
prace projektowe, wramach podpisanej umowy, we wlasnym zakresic musi pozyska¢
niezbgdne do opracowania dokumentacii podkiady geodezyjne (mapa do celow
projekiowych lub kopia mapy zasadniczej). Wydzial Techniczno — Inwestycyjny byt
informowany przez projektantow, ze wystepujg trudnosei w pozyskaniu niezbednych map
— w zalgczeniu wystapienia projektantdw.

Nie jesteSmy w stanie poda¢ dokladnych termindw, w ktorych serwery pracowaty

nieprawidfowo. Pytanie to winno byé adresowane do Starosty Chetminskiego, ktory jest
wlascicielem urzgdzen.

Z powazaniem

Rridt Mikiewicr

Otrzymuja:
1. Adresat,




Biuro Projektédw Drogowych
ul. Moniuszki 22/5
86-300 Grudzigdz

tel: 602 104 890
' e-mail: biuro@bpd.net.p|
www.bpd.net.pl

B D NIP: 876-20-40-798
NEF.PL

BIURO PROIEKTOW DROGOWVCH

Grudzigdz, dnia 26.10.2020
Gmina Miasto Chelmno

ul. Dworcowa 1
86-200 Chelmno

Dotyczy: umowy na wykonanie dokumentacfi projektowef pn: ,Opracowanie dokumentacii projektowe] i

kosztarysowej budowy drogi wraz z chodnikami oraz odwadnieniem, odwictieniem i organizacia ruchu ul.

Gorczyckieqo | Osiedla 750-lecia w Chelmnig"

W nawigzaniu do umowy na wykonanie dokumentacii projektowej pn: ,Opracowanie dokumentagji
projekfowej i kosztorysowe] budowy drogi wraz z chodnikami oraz odwodnieniem, oswietleniem i organizacia
ruchu wl. Gorczyckiego | Osiedla 750-lecia w Chelmnie" zwracam sie z prosbg o przediuzenie terminu
umaownego do 15.05.2021r.

Prosbg swa uzasadniam problemami w uzyskaniu map do celéw projektowych (awaria informatyczna w
wydziale geodezji w Starostwie Powiatowym w Chelmnie), opoznieniami zwiazanymi z panujacy epidemig
COVID-19 na co skiadajg sig wszelkie opdznienia utrudniajgce prace projekfowe

Proszg o pozytywne rozpatrzenie mojej prosby
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Biuro Projektdéw Drogowych
ul. Moniuszki 22/6
86-300 Grudzigdz

tel: 602 104 830
e-mall: biuro@bpd.net.pl
www.bpd.net.pl

D NIP; 876-20-40-798
TNET.AL

BIURC PROIEKTOW DROGOVACH

Grudziadz, dnia 26,10.2020
Gmina Miasto Chelmno

ul. Pworcowa 1
86-200 Chelmno

Dotyczy: umowy na wykonanie dokumentacii projektowei pn: ,Opracowanie wielobranzowej dokumentacji

budowlano-wykonawcze] i kosztorysowej budowy objazdu pdinocheqgo miasta Chetmna”

W nawigzaniu do umowy na wykonanie dokumentaciji projektowe] pn: ,Opracowanie wielobranzowej
dokumentagji budowlano-wykonawczej i kosztorysowej budowy objazdu péinocnego miasta Chelmna" zwracam
sie z prasbg o przediuzenie terminu umownego do 15.05.2021r.

Prosbe swg uzasadniam problemami w uzyskaniu map do celow projektowych (awaria informatyczna w
wydziale geodezji w Starostwie Powiatowym w Chelmnie), opéznieniami zwigzanymi z panujgcy epidemig

COVID-19 na co skladajg sie wszelkie opdznienia utrudniajgce prace projektowe

Prosze o pozytywne rozpatrzenie mojej prosby

Z powazaniem
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PROJ-INVEST Sp. z 0. o.
ul. Poznanska 57
87-100 Torun

Torun, 03.11.2020 1.
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Dotyezy: postepowania p.n. ..Opracowanie dolumentacii proieliowo — wykonawcze] schodow

zewnelrznyeh na skarpie pomiedzy O/M Kopetnika a ul, Podgéma”

umowa nr T1.272.26.2020.PD z dnia 15.10.2020 .

7 uwagi na wystapienie awarii systemu informatycznego w UM Chelmna, zwracam si¢ Z

uprzejma prosba o przediuzenie terminu wykonania przedmiota umowy nr T1.272.26.2020.PD z dnia

15.10.2020 r. dotyczacej »Opracowanie dokumentacji projektowo — wykenawczej schodow

zewnetrznych na skarpie pomiedzy O/M Kopernika a ul. Podgérng” do dnia 30.03.2021 r.

www.mmproj-bud.pl

Z powazaniem
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2020-10-08] Geodezja

To juz miesigc paralizu chelminskiej geodezji [AKTUALIZACJA]

Od kilky tygodni w PODGII-u w Chelmnie (woj. kujawsko-pomorskie) geodeci nie sa w stanie zalatwié Zadnej sprawy — zaréwno
elektronicznie, jak i tradyeyjnie na miejseu w urzedzie. Wszystkiemu, jak si¢ okazalo, winien jest atak hakerski.

O catej sprawie poinformowat nas jeden z czytelnikéw Geoforum.pl, kidry skarzyt
sie, ze od kilku tygodni nie jest w stanie zglosi¢ nowej pracy czy pobraé materiatéw
zasobu, Na stronie internetowej Starostwa Powiatowego w Chelmnie prézno szukac
informacji o utrudnieniach w obshidze geodetow, dlatego postanowilismy
skontaktowaé sie bezposrednio z geodsts powiatowym Zbigniewem Bernackim.

—Na poczatku wrzesnia dokonano wiamania, zhakowano nasz serwer i
zaszyfrowano dane — wyjasnia Zbigniew Bernacki. Chelminska geodezja jest w
pelni scyfryzowana, dlatego ,,padia” zaréwno obshiga elektroniczna, jak i na
miejscu w urzedzie. Geodeta powiatowy podkresla, ze o sprawie niezwlocznis
poinformowane zostaly odpowiednie stuzby. Z kolei geodeci otrzymali maile
zawiadamiajgee o utrudnieniach. Dane udalo sig juz odszyfrowad i obecnie 53
ponownie wgrywane na serwer, Nastepnie zostang sprawdzone. — Jeszcze w tym
tygodniu uda sig przywrécié pelng funkcjonalnosé osrodka — zapewnia Zbigniew

Bernacki.

O problemach w PODGiK-u rozmawiali$my tez z geodets z powiatu chefminskiego. — Jako geodeci wykenawey otrzym ali$my od starosty
pismo, w ktérym wyjasniono nam, co si¢ stato. Wiemy, ze serwer zostal zhakowany, ale nic znamy szczegbidw. Nie poinformowano nas
takze, kiedy znéw ruszy obstuga — thumaczy nasz rozméwea. Dodat tez, e wspomniane pismo otrzymali dopiero wiedy, gdy zaczgli domagaé
sie wyjasnier: i skarzyé, Ze nie moga zatatwié Zzadne]j sprawy. — Od razu po ataku nie zostaliémy poinformowani — méwi. — Teraz pozostaje
mieé nadzieje, ze wszystko uda sig odzyskad. ByliSmy seyfryzowani 1 wszystko do tej pory dziatato pigknie — podkresla. Zapytany o zlecenia,
nasz rozmbwea przyznaje, 26 jest w o tyle komfortowe] sytuacji, ze obecnie realizuje duze prace, wige w najblizszym czas ie bgdzie miat co
robié. — Najgorzej majs ¢i geodeci, ktérzy robia ,,drobiazgi™. Im praca szybeiutko sie skoficzy — zauwaza.

AKTUALIZACJA
Jak poinformowat Geoforum.p! geodeta powiatowy Zbigniew Bemacki, od dzig (8 paZdziemika) geodeci sa ponownie obstugiwani w
urzedzie. Jutro natomiast ma ruszyé internetowy Portal Geodety.

Damian Czekaj

© Janusze zabezpieezen Do ludzi NIETECHNICZNYCH trochg faktdw: - SystemEwidencji jest na Windowsie, ktéry jest
dziurawy,jak ser szwajcarski - backupy; to ze sigrobia, to jasne bo takic sa wymagania odgémedla instytucii, regulowane przez prawa -
hakerzysa lepsi, niz osoby kedujgce - tworzacezabezpieczenia - atakowane sieci, s3 analizowaneprzez tygodnie, zanim nastgpi
proceduraszyfrowania, i skrypty wylaczajace silnikibazodanowe/backupowe sg niezawodne, Macie pewnieNAS?a u siebie w firmach i
myslicie, zepozjadaliscie rozumy. Ale taka ciekawostka:System Synology zostat ztamany w listopadzie2019 roku. I wiasnie na niego
wyszedtRansomware, ktéry wlamywat si¢ do urzadzenia?backupowego? i je szyfrowal, wigc gdziekompetencje tworcow 7 Nie macie
zielonegopojgein 0 RODO i procedurach zabezpieczeniatakich danych, a siejecie ferment. Za zlamanigjakiejkolwiek procedury nikt
takiej instytucji bynie popuscit. Wniosek po Pafistwawypowiedziach. Baza Januszowych $linotokéwniekompetencii

- 2 1 + odpowiedz zglod ~JanuszA 2020-10-21 14:52:21

G To juz miesigc paralizu chelminskiej geodezji bardzo dobrze Ze ktod zhakowat serwer. Todwiadczy tylko o nieudolnogel,
niedbatodciinformatykéw w zakresie ochrony danych. Nie maco sig dziwié skoro w starostwach zatrudnia sigludzi wylacznie " po
tanjodci " w kazdymsektorze. Mala cena niska jakoS¢.

- 2 5 + odpowiedz zglod§ ~Stanley Fiszer 2020-10-10 15:48:02

G Ja bym sprawdzil, jakie zmiany hakeriy zrobili w EG, iledzialek sobie dopisali

- 3+ odpowiedz zglod ~geodeo 2020-10-10 06:45:42

G Pytanic A jaki system do obshugi zasobu i geodetow jest wiym powiecie ? )
- 2 5 < odpowiedz zglod ~Geodeta 2020-10-09 06:18:08

Q‘ odp: Pytanie A jakie to ma znaczenie? Czy producent systemujest winien atakowi hakerskiemu? Co, nie ma juzna
kogo popluc?
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pririt | https://geoforum.pl/index_print.php?option=print&table=news...
- - 6 1+ odpowiedz zglog ~272020-10-09 09:15:27
. G odp: odp: Pytanie Czy o tym fakcie powiadomicno UODO skoro wiamaniedotyczy serwera na
ktorym byl system powiatuktéry zawiera dane osobowe ?
- 4 +zglos ~taaagzak 2020-10-09 09:40:40

G2 pdp: odp: Pytanie ale tym vodo to pan male dzieci straszy? Ze nibyco w zwigzku z tym? Kto§ ma sig
czegodprzestraszyd? Jesli wszystkie proceduryzachowano to réwnie dobrze moze pan pytat czyABW
CBA FBI i Watykan zostaly poinformowane. Coto ma wspdinego w tym watku? Bo dla mnie
jestzwyktym straszeniem jakisgo$ wymoczkazerujgcego na problemach innych.

- 7 1+ zglos ~gh 2020-10-09 12:39:49

& odp: odp: Pytanie Co za nerwowa reakcja, naprawdg ? Inwektywy,wymoczek ? Spokoajnie, jatylko
sig pytam. A nawetpowiem dlaczego si¢ pytam. Sytuacja w ktérejkto$ odtwarza miesige system oznacza
#e zduzym prawdopodobienstwem nie miat backupu iprocedur odtwarzania. Jesli za$ atakujgey
miatdostep do danych systemu to pytanie nie jest zgatunku straszenia tylko tego co z
prawnychobowigzkéw wykonala osoba zajmujaca sighezpieczenstwem danych w urzgdzie. To
jestszanowny ech pytanie o wykonanie obowigzkéwustawowych w tym informacyjnych po
takimincydencie wobec 0s6b kidrych dane mogtyby byéujawnione.

- 4 +zglos ~Hello Uodo 2020-14-09 13:32:01

G odp: Pytanie A jaki system operacyjny jest na serwerze ioprogramowanie antywirusowe 7

-1 1+ odpowiedz zglos ~albin 2020-10-09 10:14:41

£ hahahaha No nie méwicie, Ze w waszym odrodku wszystkodziatalo po 1 sierpnia bo nie uwierze!!!Przeciez ikerg 1 ten caty
systherm tak dajed***y od poczatki zmiany prawa czyli od Isierpnia, e juz dawno powinien zajat sie tymktos z wyzszego szczeblal
-1 4 + odpowiedz zglo$ ~ble 2020-10-08 22:40:12

€ Geodeci do kontroli baz No to geodeci ruszajcie w teren weryfikowac bazypo ataku hakerskim. Oczywiscie za darmo
- 2 4 + odpowiedz zglos ~Geo 2020-10-08 12:14:49

&} Nie potrzeba ataku hakerskisgo zeby czekaé wnieskonczonosé na weryfikacjg. Ze niby jestustawowe 7 dni roboczych 7 Przeciez
nie mazadnych sankeji za przekroczenie terminu.

- 2 11 + odpowiedz zgtos ~geojan 2020-10-08 11:38:23
C* Dane udalo sie juz odszyfrowac A w jaki spostb? Czy przypadkiem urzad niezaplacit hakerom w celu uzyskania
kluczadeszyfrujacego? Moze redakcja sig dopyta - ileto ew, kosztowalo i w ramach jakiego budzetu?

-1 6 + odpowiedz zgtos ~see 2020-10-08 10:52:37

G zawirusowane zostalo cale starostwo czy tylko geodezjia’k

- 5 + odpowiedz zglod ~4 2020-10-08 09:36:05

&} No... to dzicki przepisom ktére nam zafundowalna wniosek naszego GGKa ustawodawea, dobrze przeprowadzonyatak
hakerski zatrzyma, w cabym kraju, catyproces inwestycyjny i dzialalnosé urzgdéw wsprawach wymagajacych dokumentacji
geodezyjnej.Przeciez musi to byé zgloszone i zweryfikowane.Bo oczywicie przepiséw na taka sytuacjgkryzysows nie ma.

-1 10 + odpowiedz zglos ~pesymista 2020-10-08 08:49:11

G2 odp: No... to dzigki przepisom ktdre namzafundowal na whnioselt Zawsze w takich przypadkach trzeba zada¢
jednopytanie - czy kopia bezpieczedistwa przekazywanaWINGiKom zadzialata ? I czy weryfikowana jestprzez
Wingikéw kompletnosé i uzytecznosétakiej kopii. I znowu patrz podpis.

-1 12 + pdpowiedz zglod ~pstatnie pytanie to zart 2020-10-08 09:04:14

S0 odp: No... to dzigki przepisom ktére namzafundowal na wniosek pracownicy/firmy dzielg sig na dwie grupy.
tycheo robig kopie zapasowe i tych co bedg robidkopie zapasowe. kopie oczywidcie trzymamy naplycie CD/DVD
JzewnetrznymHDD/pendrive/komputerze odeigtym od sieci.inacze] to nie ma sensu.

- 2+ odpowiedz zgto§ ~geoinfo 2020-16-08 10:42:00

D odp: No... to dzigki przepisom ktére namzafundowal na waiosek No niektorzy niewiele zrozumieli z tego
mojegowpisu wyzej. To czy dane bgdg odiworzone, jakszybko | na ile aktualne to jedno. Ale problememjest to, ze bez
zasobu nic $ie nie moze dziaéto drugie. Przeciez moze sie zdarzy, i zdarzasig, wiele innych rzeczy. Kwarantanna dla
calegoosrodka, jaki$ (nikomu nie Zycz... ) pozarczy inne zniszczenie sprzgtu, nagle brakikadrowe ... i wszystko co
zalezy od zasobuprzestaje dziataé. § tu jest problem, Dlaczego winnych krajach nie musi by¢ takicgo
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faktycznegohamulea, z potencialnym zagrozeniem trwalegozaciagnigeia go, a u nas musi? Ktoé mi wyjasniprzyczyng
takiej réznicy.

-1 4 4+ odpowiedz zglos ~pesymista 2020-10-08 10:55:10

&7 odp: odp: No... to dzigki przepisom ktére namzafundowal na wniosek ja np. nie wyobrazam
sobie, 2e cala geodezja wkraju zalezy do sprawnego dzialania sprzetéwgeodety takich jak GPS czy
komputer. Przeciezmoze sie zdarzyé, i zdarza sig, ze bgdzieformat C: komputera albo uszkodzenie
mechaniczneodbiomika ... i wszystko co zalezy od geodetyprzestaje dziatad, I tu jest problem. Dlaczegow
innych krajach nic musi by¢ takiego faktycznegohamulca, z potencjalnym zagrozeniem
trwalegozaciagnigeia go, 2 u nas musi? Kto§ mi wyjasniprzyczyng takicj roZnicy.

- 3 3 +zglos : ~realista 2020-10-08 11:45:37

&2 odp: odp: No... to dzigki przepisom ktére namzafundowal na wniosek Realisto - to jest proste. W
innych krajach tozalezy od wielu geodetéw tfu. mierniczych i jestmata szansa zeby wszystkim
jednoczesnie zrobilsig Format:C. A u nas niestety wszystko zalezyod jednego geodety - Gléwnego
Geodsty Kraju. Noi wystarczy ze mu sig zrobi jakis§ Format itragedia. Jesli jeszeze nie zrozumiate$ to
juznie probuj, to znaczy, ze to wykracza pozatwoja zdolnosé rozumowania.

- 4 4 +zglos ~pesymista 2020-10-08 12:28:01

& Czyli nie bylo backupowania skoro dane trzeba bytoodszyfrowywaé 7 Czy system funkcjonujacy wosrodku przechodzil testy
bezpieczenstwa albomiat certyfikacje ?

- 9 + odpowiedz zglod ~ostatnie pytanie to Zart 2020-10-08 08:16:51

G’ adp: Czyli Podobno byla robiona kopia, ale trizymali jg natym samym SEEWETZE:)
-1 5+ odpowiedz zglod ~G 2026-10-08 09:01:04

€ odp: odp: Cryli Ludzie dziela si¢ na tych co robig backupy ibgda robi¢ backupy

-1 2 +zglod ~Mac 2020-10-08 13:59:54
52 odp: odp: Czyli Trzeba tylko pamigta hasto do backupu. Botaki backup powinien byé zaszy frowany,
poniewazzawiera dane osobowe. 1)

~Ostatnie zdanie to zart z rzeczywistodei 2020-10-08

-1 5 +zglos 14:06:00
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